
D E S A F I O S E  
O P O R T U N I D A D E S

M A R C E L O  F R E I T A S



O que significa 

ter um Bitcoin?



Moeda digital

Governo central Bancos



Satoshi Nakamoto





Antes de falar sobre a estrutura...

Alice paga Ricardo R$ 50
Marcelo paga Alice R$ 80

Razão

Assinaturas 
Digitais



Alice Ricardo

Marcelo Você

Alice paga Ricardo R$ 20
Ricardo paga Marcelo R$ 40
Marcelo paga você R$ 30
Você paga Alice R$ 10
...

Razão



Alice Ricardo

Marcelo Você

Alice paga Ricardo R$ 20
Ricardo paga Marcelo R$ 40
Marcelo paga você R$ 30
Você paga Alice R$ 10
...

Razão

Deve R$ 10 Deve R$ 10

Recebe R$ 10 Recebe R$ 10



- Qualquer pessoa pode adicionar uma nova linha ao razão
- Ao final de cada mês, as pessoas devem se juntar e contabilizar os 

valores a receber e a pagar (com dinheiro real)

Protocolo para fazer parte desse sistema



Alice Ricardo

Marcelo Você

Alice paga Ricardo R$ 100

Razão

Deve R$ 10 Deve R$ 10

Recebe R$ 10 Recebe R$ 10

Ei!

Como devemos confiar que 
todas essas transações são o 
que o remetente pretendia e 

que fossem?



Assinaturas 
Digitais!

Criptografia



Alice Ricardo

Marcelo Você

Alice paga Ricardo R$ 20
Ricardo paga Marcelo R$ 40
Marcelo paga você R$ 30
Você paga Alice R$ 10
...

Razão

Alice
Ricardo

Marcelo
Você

Aprovado

É preciso que seja inviável 
que alguém consiga 

falsificar essa assinatura



Não seria possível 
você somente copiar 

a assinatura?

Criptografia

Alice
0110001

Alice
0110001

Como prevenimos 
falsificações?



Private Key / Public Key

pk: 010001...
sk: 100110...

pk: 010010...
sk: 100111...

pk: 010100...
sk: 100010...

Private Key = Secret Key



Secret Key / Public Key

pk: 010001...
sk: 100110...

pk: 010010...
sk: 100111...

pk: 010100...
sk: 100010...

sk / pk

_________________
_________________
_________________
_________________
___________

X _____________Alice

_________________
_________________
_________________
_________________
___________

X _____________Alice



Secret Key / Public Key

pk: 010001...
sk: 100110...

pk: 010010...
sk: 100111...

pk: 010100...
sk: 100010...

sk / pk

_________________
_________________
_________________
_________________
___________

X _____________

_________________
_________________
_________________
_________________
___________

X _____________011001... 101101...

Mudanças mínimas na mensagem 
mudam completamente como a 

assinatura daquela mensagem 

deveria aparecer

Na assinatura digital, ela muda 
conforme a mensagem



pk: 010001...
sk: 100110...

pk: 010010...
sk: 100111...

pk: 010100...
sk: 100010...

_________________
_________________
_________________
_________________
___________

X _____________

_________________
_________________
_________________
_________________
___________

X _____________011001... 101101...

Assinatura (                                  )

Função:

Mensagem, sk = Assinatura

Sk garante que só 
você pode produzir 

a assinatura

Depende da mensagem: 
ninguém pode 

simplesmente copiar e usar 
em outra mensagem



pk: 010001...
sk: 100110...

pk: 010010...
sk: 100111...

pk: 010100...
sk: 100010...

_________________
_________________
_________________
_________________
___________

X _____________

_________________
_________________
_________________
_________________
___________

X _____________011001... 101101...

Assinatura (                                  )

1ª Função:

Mensagem, sk = Assinatura

Verificação (                                                              )Mensagem, Assinatura, pk = V/F

2ª Função:



Verificação (Mensagem, Assinatura de 256 bit, pk) 

Quantas assinaturas possíveis?

2256 possíveis 
assinaturas 

Isso é um número 
estupidamente grande!

2³² 
x 

2³²
x

2³² 
x 

2³²
x 

2³² 
x 

2³²
x

2³² 
x 

2³² 
 
 

8x

4 bilhões



Verificação (Mensagem, Assinatura de 256 bit, pk) = Verdadeiro

Pode confiar!



Alice Ricardo

Marcelo Você

Alice paga Ricardo R$ 20
Ricardo paga Marcelo R$ 40
Marcelo paga você R$ 30
Você paga Alice R$ 10
...

Razão

00110001..

00110101..

01110101
10110111

Bom, mas...



Alice Ricardo

Marcelo Você

Alice paga Ricardo R$ 20
Alice paga Ricardo R$ 100 ????

Razão

00110001..

Bom, mas...



Alice Ricardo

Marcelo Você

Alice paga Ricardo R$ 20 00110001...

Alice paga Ricardo R$ 20 00110001...

Alice paga Ricardo R$ 20 00110001...

Alice paga Ricardo R$ 20 00110001...

Alice paga Ricardo R$ 20 00110001...

Razão

Bom, mas...

0
1
2
3
4



Alice Ricardo

Marcelo Você

Alice paga Ricardo R$ 20 00110001...

Alice paga Ricardo R$ 20 00111001...

Alice paga Ricardo R$ 20 00110011...

Alice paga Ricardo R$ 20 10110001...

Alice paga Ricardo R$ 20 01100001...

Razão

Bom, mas...

0
1
2
3
4



- Qualquer pessoa pode adicionar uma nova linha ao razão
- Ao final de cada mês, as pessoas devem se juntar e contabilizar os 

valores a receber e a pagar (com dinheiro real)
- Somente transações assinadas são válidas

Protocolo para fazer parte desse sistema



Alice Ricardo

Marcelo Você

Alice paga Ricardo R$ 20
Ricardo paga Marcelo R$ 40
Marcelo paga você R$ 30
Você paga Alice R$ 10
...

Razão

Ainda assim, exige um sistema de 
confiança de que as pessoas vão 

pagar o que devem ao final

Deve R$ 10 Deve R$ 10

Recebe R$ 10 Recebe R$ 10



Alice Ricardo

Marcelo Você

1. Marcelo paga Alice R$ 100 0011001...

2. Marcelo paga Ricardo R$ 200 1010001...

3. Marcelo paga Ricardo R$ 100 1011101...

4. Marcelo paga você R$ 250 1011100...

5. Marcelo paga Alice R$ 300 1000100...

Razão

Ainda assim, exige um sistema de 
confiança de que as pessoas vão 

pagar o que devem ao final

Vamos supor que alguém acumule 
milhares de reais em dívida e... 

desapareça



- Qualquer pessoa pode adicionar uma nova linha ao razão
- Ao final de cada mês, as pessoas devem se juntar e contabilizar os 

valores a receber e a pagar (com dinheiro real)
- Somente transações assinadas são válidas

Protocolo para fazer parte desse sistema

A única razão para o “acerto” ao final do 
mês é porque alguém deve dinheiro..



- Qualquer pessoa pode adicionar uma nova linha ao razão
- Ao final de cada mês, as pessoas devem se juntar e contabilizar os 

valores a receber e a pagar (com dinheiro real)
- Somente transações assinadas são válidas

Protocolo para fazer parte desse sistema

Talvez não seja necessário  
realizar o acerto ao final do 

mês...



Alice Ricardo

Marcelo Você

1. Alice ganha R$ 100
2. Ricardo ganha R$ 100
3. Marcelo ganha R$ 100
4. Você ganha R$ 100

Razão



- Qualquer pessoa pode adicionar uma nova linha ao razão
- Ao final de cada mês, as pessoas devem se juntar e contabilizar os 

valores a receber e a pagar (com dinheiro real)
- Somente transações assinadas são válidas
- Nenhum transação será aceita quando uma pessoa gasta mais do 

que tem naquele livro razão

Protocolo para fazer parte desse sistema



Alice Ricardo

Marcelo Você

1. Alice ganha R$ 100
2. Ricardo ganha R$ 100
3. Marcelo ganha R$ 100
4. Você ganha R$ 100

5. Marcelo paga Alice R$ 50 0011001...

6. Marcelo paga Ricardo R$ 50 1010001...

7. Marcelo paga você R$ 20 1010101...

Razão

Inválido

Balanço de Marcelo

R$ 100

R$ 50

R$ 50

Para verificar uma transação 

você precisa saber o histórico 

completo até aquele ponto

descoberto



Razão
-----------------------------------

E se TODOS usassem?

111. Alice paga Marcelo R$ 100 1011101...

112. Ricardo paga Alice R$ 120 1010101...

113. Marcelo paga Alice R$ 200 1110001...

114. Você paga Marcelo R$ 100 1010101..

115. Marcelo paga Alice R$ 50 1000001...

116. Marcelo paga Ricardo R$ 50 1010001...

117. Marcelo paga você R$ 20 1010101...
....

Quem precisa 
de dinheiro?

Para enfatizar, vamos começar a chamar o 
dinheiro dentro do livro razão de 

Real do Livro Razão “RR”



Razão
-----------------------------------

111. Alice paga Marcelo RR 100 1011101...

112. Ricardo paga Alice RR 120 1010101...

113. Marcelo paga Alice RR 200 1110001...

114. Você paga Marcelo RR 100 1010101..

115. Marcelo paga Alice RR 50 1000001...

116. Marcelo paga Ricardo RR 50 1010001...

117. Marcelo paga você RR 20 1010101...
....

Quem precisa 
de dinheiro?

Para enfatizar, vamos começar a chamar o 
dinheiro dentro do livro razão de 

Real do Livro Razão “RR”



Claro que é possível trocar RR por R$

Razão
-----------------------------------

...

140. Ricardo paga Alice RR 10 1010101...
.... Alice Ricardo

Marcelo Você

R$ 10

Transações como essa NÃO estão 
garantidas pelo protocolo

R$ R$ RR



Isso é a primeira coisa a se entender sobre Bitcoin, ou 
qualquer outra criptomoeda (e o blockchain)

Livro Razão
-----------------------------
__________________
__________________
__________________
__________________
__________________
__________________
__________________
__________________

é

O histórico de TransaçõesMoeda  =



Existe uma outra diferença entre o nosso sistema 
e das criptomoedas

Descentralizado Centralizado

RR



Razão
----------------------------

.... ....

.... ....

.... ....

Alice Ricardo

Marcelo Você

Onde está essa razão?

Nesse exemplo, seria 
preciso confiar em uma 

localização central

Razão
-----------------

---------------
---------------
---------------

Razão
---------------
---------------
---------------
---------------

--

Razão
---------------
---------------
---------------
---------------

--

Razão
---------------
---------------
---------------
---------------

--



Alice Ricardo

Marcelo Você

Com isso, podemos 
remover essa 
necessidade de 

confiança em um 
órgão central

Razão
-----------------

---------------
---------------
---------------

Razão
---------------
---------------
---------------
---------------

--

Razão
---------------
---------------
---------------
---------------

--

Razão
---------------
---------------
---------------
---------------

--



Alice paga Ricardo 100 RRAlice paga Ricardo 100 RRAlice paga Ricardo 100 RR

Alice Ricardo

Marcelo Você

Razão
-----------------

---------------
---------------
---------------

Razão
---------------
---------------
---------------
---------------

--

Razão
---------------
---------------
---------------
---------------

--

Razão
---------------
---------------
---------------
---------------

--

Alice paga Ricardo 100 RR



Razão
-----------------

---------------
---------------
---------------

Razão
---------------
---------------
---------------
---------------

--

Razão
---------------
---------------
---------------
---------------

--

Razão
---------------
---------------
---------------
---------------

--

Todos esses 
são os 

mesmos?

Ricardo

Alice paga Ricardo 100 

RR

Vocês ouviram 
isso?

Marcelo



Alice paga você 100 RRBob paga você 50 RR

Ricardo paga você 100 RR

Imagine você recebendo 
essas transmissões



- Qualquer pessoa pode adicionar uma 
nova linha ao razão

- Somente transações assinadas são válidas
- Nenhum transação será aceita quando uma 

pessoa gasta mais do que tem naquele 
livro razão

Esse é o problema abordado pelo 
artigo original do Biticoin

Protocolo

O que 
podemos 
adicionar 

aqui?



A solução que o Biticoin oferece

Razão
___________
___________
___________
___________
___________

Esforço/Trabalho 
computacional

Principal ferramenta: funções hashs criptografadas

Fraude computacionalmente inviável   

Proof of work



O que é uma 
     função Hash?

Mensagem ou arquivo

SHA256 (“4SeminárioPerícia”) = 

Hash ou “Digest” (output)

Sequência fixa de BITS (256, digamos)

Parece aleatório... mas não é!

1 0 1 1 0 0 1 0 0 1 1 0 1 0 0 0

1 0 0 0 1 0 0 1 1 1 1 0 1 1 0 0

0 0 0 1 0 0 0 0 0 0 1 1 1 1 1 1

1 0 1 0 1 1 0 0 1 1 1 1 1 0 1 0

1 1 0 0 0 1 0 1 1 1 1 0 0 0 0 0

0 0 1 1 1 1 1 1 1 1 1 1 1 1 1 1

0 0 0 0 1 1 0 0 0 0 1 1 1 0 0 1

1 1 1 1 0 0 1 1 0 1 1 1 1 0 0 1

1 0 0 1 0 0 1 1 1 1 0 0 0 0 1 1

0 0 1 0 1 1 1 1 1 1 1 0 1 0 1 1

1 1 1 1 0 1 1 1 1 1 1 0 0 1 1 1

1 1 0 1 1 0 1 1 0 1 1 0 0 1 0 0

0 1 1 1 0 1 0 1 0 0 1 1 1 0 0 1

1 0 1 1 1 0 1 1 0 1 1 1 0 1 1 1

0 1 0 0 0 1 1 0 0 0 0 1 0 1 1 1

1 0 1 0 0 0 1 0 0 0 0 1 0 1 1 1

E se você mudar qualquer coisa na mensagem...



O que é uma 
     função Hash?

Mensagem ou arquivo

SHA256 (“5SeminárioPerícia”) = 

Hash ou “Digest” (output)

Sequência fixa de BITS (256, digamos)

Parece aleatório... mas não é!

0 0 0 0 0 1 0 1 0 1 0 0 1 1 0 0

1 1 0 0 1 1 0 0 1 1 1 0 0 1 1 0

0 0 1 1 0 0 0 0 1 0 0 1 1 1 1 0

0 0 1 0 0 1 0 0 1 0 1 1 0 1 1 0

1 0 0 0 1 0 0 0 1 0 1 0 1 0 0 0

0 1 1 0 1 0 0 0 1 1 1 1 0 0 1 1

1 1 0 1 1 0 1 1 0 1 1 1 1 0 0 1

0 1 1 0 1 1 1 1 1 1 1 0 0 0 1 1

1 1 0 1 0 0 1 0 0 0 0 1 0 1 0 1

0 1 0 1 1 0 1 1 1 0 0 0 1 1 0 0

1 1 0 0 1 1 1 1 1 1 0 0 0 0 1 0

1 1 0 1 1 1 1 1 0 0 1 1 0 1 1 0

0 0 0 0 0 0 0 1 1 1 1 0 1 0 0 1

1 0 1 1 0 0 0 0 1 0 0 1 1 0 0 0

1 1 0 1 0 1 1 0 0 0 1 1 0 0 0 0

1 1 0 1 1 0 1 1 1 0 1 1 1 0 0 1



O que é uma 
     função Hash?

Mensagem ou arquivo

SHA256 (“6SemPerícia”) = 

Hash ou “Digest” (output)

Sequência fixa de BITS (256, digamos)

Parece aleatório... mas não é!

0 0 0 0 0 1 1 0 0 0 0 0 0 1 0 1

1 1 1 1 0 1 0 0 1 0 0 0 1 0 1 1

1 1 1 1 0 1 0 1 1 1 1 1 0 1 1 0

0 1 0 0 0 1 0 0 0 1 1 0 1 1 0 0

1 1 0 1 0 1 1 0 0 0 1 1 0 1 0 1

1 0 0 0 0 1 0 0 0 1 1 0 1 1 1 0

1 1 0 1 1 0 1 1 1 0 1 1 0 0 0 0

0 1 0 1 0 0 0 1 0 1 0 1 0 0 1 1

1 0 1 0 0 0 0 0 1 1 0 0 1 1 0 0

0 1 0 0 0 0 1 1 0 0 0 0 0 1 1 1

1 1 1 1 0 1 0 0 0 1 1 1 1 0 1 0

1 1 0 0 0 0 0 1 1 0 1 0 1 1 0 1

0 0 1 0 1 0 1 1 0 1 0 0 1 0 0 1

1 1 0 0 1 1 0 0 1 1 1 0 0 1 0 1

0 0 0 0 1 0 1 1 0 1 1 1 0 1 1 0

0 1 0 0 1 1 1 1 0 0 0 0 1 0 0 0



O que é uma 
     função Hash?

Mensagem ou arquivo

SHA256 (“7SemPerícia”) = 

Hash ou “Digest” (output)

Sequência fixa de BITS (256, digamos)

Não é aleatório... mas é imprevisível!

0 0 0 0 1 0 0 1 1 0 1 1 0 1 0 1

0 1 1 0 0 0 1 0 0 1 1 1 1 0 0 0

0 1 0 0 1 0 1 1 1 1 1 1 1 1 1 0

1 0 0 1 1 0 0 1 0 0 0 0 0 0 1 1

0 1 0 1 1 1 1 1 1 1 1 1 0 0 1 1

1 0 1 0 0 0 0 0 0 1 1 1 1 0 0 0

1 1 1 1 1 1 0 0 0 0 0 0 0 1 0 0

0 0 1 1 1 0 0 0 0 0 1 1 0 0 1 1

0 0 0 1 1 0 1 0 1 1 1 0 1 1 0 0

1 0 0 1 1 1 0 0 0 1 0 0 1 0 0 1

0 0 0 1 1 1 1 0 1 1 0 1 0 1 1 1

0 0 1 0 1 0 1 0 0 0 1 1 0 1 0 0

1 0 1 0 0 0 0 0 0 0 0 0 0 1 1 0

0 1 0 0 0 1 1 0 1 0 0 0 1 0 1 0

0 0 0 0 0 0 0 1 1 0 0 1 1 1 1 0

0 1 1 0 1 1 1 0 0 1 1 0 1 1 1 0

É inviável computar na direção reversa



O que é uma 
     função Hash?

Mensagem ou arquivo

SHA256 (“????????????????”) = 

Output Desejado

Não é aleatório... mas é imprevisível!

É inviável computar na direção reversa

0 0 0 0 0 1 1 0 0 0 0 0 0 1 0 1

1 1 1 1 0 1 0 0 1 0 0 0 1 0 1 1

1 1 1 1 0 1 0 1 1 1 1 1 0 1 1 0

0 1 0 0 0 1 0 0 0 1 1 0 1 1 0 0

1 1 0 1 0 1 1 0 0 0 1 1 0 1 0 1

1 0 0 0 0 1 0 0 0 1 1 0 1 1 1 0

1 1 0 1 1 0 1 1 1 0 1 1 0 0 0 0

0 1 0 1 0 0 0 1 0 1 0 1 0 0 1 1

1 0 1 0 0 0 0 0 1 1 0 0 1 1 0 0

0 1 0 0 0 0 1 1 0 0 0 0 0 1 1 1

1 1 1 1 0 1 0 0 0 1 1 1 1 0 1 0

1 1 0 0 0 0 0 1 1 0 1 0 1 1 0 1

0 0 1 0 1 0 1 1 0 1 0 0 1 0 0 1

1 1 0 0 1 1 0 0 1 1 1 0 0 1 0 1

0 0 0 0 1 0 1 1 0 1 1 1 0 1 1 0

0 1 0 0 1 1 1 1 0 0 0 0 1 0 0 0



???

SHA256 (“Chute#1”) = 

Output Desejado
É inviável computar na direção reversa

0 0 0 0 0 1 1 0 0 0 0 0 0 1 0 1

1 1 1 1 0 1 0 0 1 0 0 0 1 0 1 1

1 1 1 1 0 1 0 1 1 1 1 1 0 1 1 0

0 1 0 0 0 1 0 0 0 1 1 0 1 1 0 0

1 1 0 1 0 1 1 0 0 0 1 1 0 1 0 1

1 0 0 0 0 1 0 0 0 1 1 0 1 1 1 0

1 1 0 1 1 0 1 1 1 0 1 1 0 0 0 0

0 1 0 1 0 0 0 1 0 1 0 1 0 0 1 1

1 0 1 0 0 0 0 0 1 1 0 0 1 1 0 0

0 1 0 0 0 0 1 1 0 0 0 0 0 1 1 1

1 1 1 1 0 1 0 0 0 1 1 1 1 0 1 0

1 1 0 0 0 0 0 1 1 0 1 0 1 1 0 1

0 0 1 0 1 0 1 1 0 1 0 0 1 0 0 1

1 1 0 0 1 1 0 0 1 1 1 0 0 1 0 1

0 0 0 0 1 0 1 1 0 1 1 1 0 1 1 0

0 1 0 0 1 1 1 1 0 0 0 0 1 0 0 0

SHA256 (“????????????????”) = 

1 0 1 1 0 0 1 0 0 1 1 0 1 0 0 0

1 0 0 0 1 0 0 1 1 1 1 0 1 1 0 0

0 0 0 1 0 0 0 0 0 0 1 1 1 1 1 1

1 0 1 0 1 1 0 0 1 1 1 1 1 0 1 0

1 1 0 0 0 1 0 1 1 1 1 0 0 0 0 0

0 0 1 1 1 1 1 1 1 1 1 1 1 1 1 1

0 0 0 0 1 1 0 0 0 0 1 1 1 0 0 1

1 1 1 1 0 0 1 1 0 1 1 1 1 0 0 1

1 0 0 1 0 0 1 1 1 1 0 0 0 0 1 1

0 0 1 0 1 1 1 1 1 1 1 0 1 0 1 1

1 1 1 1 0 1 1 1 1 1 1 0 0 1 1 1

1 1 0 1 1 0 1 1 0 1 1 0 0 1 0 0

0 1 1 1 0 1 0 1 0 0 1 1 1 0 0 1

1 0 1 1 1 0 1 1 0 1 1 1 0 1 1 1

0 1 0 0 0 1 1 0 0 0 0 1 0 1 1 1

1 0 1 0 0 0 1 0 0 0 0 1 0 1 1 1



???

SHA256 (“Chute#2”) = 

Output Desejado
É inviável computar na direção reversa

0 0 0 0 0 1 1 0 0 0 0 0 0 1 0 1

1 1 1 1 0 1 0 0 1 0 0 0 1 0 1 1

1 1 1 1 0 1 0 1 1 1 1 1 0 1 1 0

0 1 0 0 0 1 0 0 0 1 1 0 1 1 0 0

1 1 0 1 0 1 1 0 0 0 1 1 0 1 0 1

1 0 0 0 0 1 0 0 0 1 1 0 1 1 1 0

1 1 0 1 1 0 1 1 1 0 1 1 0 0 0 0

0 1 0 1 0 0 0 1 0 1 0 1 0 0 1 1

1 0 1 0 0 0 0 0 1 1 0 0 1 1 0 0

0 1 0 0 0 0 1 1 0 0 0 0 0 1 1 1

1 1 1 1 0 1 0 0 0 1 1 1 1 0 1 0

1 1 0 0 0 0 0 1 1 0 1 0 1 1 0 1

0 0 1 0 1 0 1 1 0 1 0 0 1 0 0 1

1 1 0 0 1 1 0 0 1 1 1 0 0 1 0 1

0 0 0 0 1 0 1 1 0 1 1 1 0 1 1 0

0 1 0 0 1 1 1 1 0 0 0 0 1 0 0 0

SHA256 (“????????????????”) = 

0 0 0 0 0 1 0 1 0 1 0 0 1 1 0 0

1 1 0 0 1 1 0 0 1 1 1 0 0 1 1 0

0 0 1 1 0 0 0 0 1 0 0 1 1 1 1 0

0 0 1 0 0 1 0 0 1 0 1 1 0 1 1 0

1 0 0 0 1 0 0 0 1 0 1 0 1 0 0 0

0 1 1 0 1 0 0 0 1 1 1 1 0 0 1 1

1 1 0 1 1 0 1 1 0 1 1 1 1 0 0 1

0 1 1 0 1 1 1 1 1 1 1 0 0 0 1 1

1 1 0 1 0 0 1 0 0 0 0 1 0 1 0 1

0 1 0 1 1 0 1 1 1 0 0 0 1 1 0 0

1 1 0 0 1 1 1 1 1 1 0 0 0 0 1 0

1 1 0 1 1 1 1 1 0 0 1 1 0 1 1 0

0 0 0 0 0 0 0 1 1 1 1 0 1 0 0 1

1 0 1 1 0 0 0 0 1 0 0 1 1 0 0 0

1 1 0 1 0 1 1 0 0 0 1 1 0 0 0 0

1 1 0 1 1 0 1 1 1 0 1 1 1 0 0 1



???

SHA256 (“Chute#3”) = 

Output Desejado
É inviável computar na direção reversa

0 0 0 0 0 1 1 0 0 0 0 0 0 1 0 1

1 1 1 1 0 1 0 0 1 0 0 0 1 0 1 1

1 1 1 1 0 1 0 1 1 1 1 1 0 1 1 0

0 1 0 0 0 1 0 0 0 1 1 0 1 1 0 0

1 1 0 1 0 1 1 0 0 0 1 1 0 1 0 1

1 0 0 0 0 1 0 0 0 1 1 0 1 1 1 0

1 1 0 1 1 0 1 1 1 0 1 1 0 0 0 0

0 1 0 1 0 0 0 1 0 1 0 1 0 0 1 1

1 0 1 0 0 0 0 0 1 1 0 0 1 1 0 0

0 1 0 0 0 0 1 1 0 0 0 0 0 1 1 1

1 1 1 1 0 1 0 0 0 1 1 1 1 0 1 0

1 1 0 0 0 0 0 1 1 0 1 0 1 1 0 1

0 0 1 0 1 0 1 1 0 1 0 0 1 0 0 1

1 1 0 0 1 1 0 0 1 1 1 0 0 1 0 1

0 0 0 0 1 0 1 1 0 1 1 1 0 1 1 0

0 1 0 0 1 1 1 1 0 0 0 0 1 0 0 0

SHA256 (“????????????????”) = 

0 1 1 1 1 1 0 0 0 1 0 0 0 0 0 1

1 0 1 0 0 1 1 1 1 1 0 0 1 1 0 1

1 1 0 0 0 1 1 0 1 0 0 0 1 1 1 1

0 1 1 1 1 0 0 0 0 0 1 1 1 0 1 1

0 0 1 0 1 1 0 1 0 1 0 0 1 0 0 1

1 0 0 1 0 0 0 1 1 1 0 1 1 0 1 1

1 0 0 0 1 1 0 0 1 1 0 1 0 0 0 1

0 1 0 1 0 1 0 0 0 1 0 1 0 1 0 0

0 1 1 0 0 0 0 1 1 1 1 0 0 1 1 0

1 1 1 0 0 1 1 1 1 0 0 1 1 1 1 0

1 1 0 1 0 0 0 0 1 1 0 1 1 1 1 1

0 1 1 1 1 0 0 1 1 0 0 0 0 0 0 1

1 1 1 1 1 0 1 1 0 0 0 1 0 1 0 0

1 1 1 0 0 0 0 1 1 1 1 0 0 1 0 0

0 1 0 0 1 0 1 0 0 1 1 0 1 0 1 0

1 0 0 1 0 0 0 0 0 0 0 1 0 0 1 0

2256 palpites...



Será que dá pra fazer 
alguma engenharia 

reversa?





Mas por hora, vamos focar...

em entender como essa função hash SHA256 pode provar que 

uma lista particular de transações está associada com um 

grande esforço computacional

SHA256           Proof of Work        



Alice paga Ricardo RR 20
Ricardo paga Marcelo RR 40
Marcelo paga você RR 30
Você paga Alice RR 10
...

Razão

1075315731
Ei.. eu achei esse 
número especial



Alice paga Ricardo RR 20
Ricardo paga Marcelo RR 40
Marcelo paga você RR 30
Você paga Alice RR 10
...

Razão

E quando eu coloco 
esse número no final 

das transações e 
aplico a função 

SHA256...

1075315731

SHA256

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 1 1 1 1 1 1 1 0 1 1 1 1 1 0

1 0 0 1 0 1 1 0 0 1 1 1 1 0 1 1

0 1 0 1 1 1 0 1 0 1 1 0 0 0 1 1

1 0 1 1 1 0 1 1 1 1 0 0 0 1 1 1

1 1 1 1 0 1 1 1 1 0 1 1 0 0 1 1

0 1 0 0 1 0 1 0 1 0 0 1 0 0 1 0

0 1 0 1 0 0 1 1 0 0 0 0 0 1 0 0

1 1 1 1 1 1 1 0 1 1 0 1 0 0 0 0

0 0 1 1 0 1 0 0 1 0 1 1 0 0 1 0

0 1 0 0 0 1 0 1 1 0 0 0 0 1 1 1

0 0 1 0 1 0 0 1 0 1 1 1 0 0 0 0

0 1 1 0 0 0 0 0 0 0 0 1 1 1 1 1

0 0 1 0 0 1 0 1 1 1 1 1 0 1 1 1

0 1 1 1 0 1 0 0 1 1 0 0 1 0 1 1

30 primeiros bits = 0

Probabilidade: 1/230 1

1 bilhão

Como SHA256 é uma 
função hash criptografada, 
a única maneira é tentativa 

e erro



Alice paga Ricardo RR 20
Ricardo paga Marcelo RR 40
Marcelo paga você RR 30
Você paga Alice RR 10
...

Razão

1

SHA256

0 0 0 0 0 1 1 0 0 0 0 0 0 1 0 1

1 1 1 1 0 1 0 0 1 0 0 0 1 0 1 1

1 1 1 1 0 1 0 1 1 1 1 1 0 1 1 0

0 1 0 0 0 1 0 0 0 1 1 0 1 1 0 0

1 1 0 1 0 1 1 0 0 0 1 1 0 1 0 1

1 0 0 0 0 1 0 0 0 1 1 0 1 1 1 0

1 1 0 1 1 0 1 1 1 0 1 1 0 0 0 0

0 1 0 1 0 0 0 1 0 1 0 1 0 0 1 1

1 0 1 0 0 0 0 0 1 1 0 0 1 1 0 0

0 1 0 0 0 0 1 1 0 0 0 0 0 1 1 1

1 1 1 1 0 1 0 0 0 1 1 1 1 0 1 0

1 1 0 0 0 0 0 1 1 0 1 0 1 1 0 1

0 0 1 0 1 0 1 1 0 1 0 0 1 0 0 1

1 1 0 0 1 1 0 0 1 1 1 0 0 1 0 1

0 0 0 0 1 0 1 1 0 1 1 1 0 1 1 0

0 1 0 0 1 1 1 1 0 0 0 0 1 0 0 0

30 primeiros bits = 0

Probabilidade: 1/230 1

1 bilhão

Como SHA256 é uma 
função hash criptografada, 
a única maneira é tentativa 

e erro



Alice paga Ricardo RR 20
Ricardo paga Marcelo RR 40
Marcelo paga você RR 30
Você paga Alice RR 10
...

Razão

2

SHA256

0 1 1 0 1 1 0 1 1 0 0 0 0 1 0 1

1 0 1 1 0 1 0 0 1 0 0 0 1 0 1 1

1 1 1 0 0 0 0 0 0 0 1 1 0 1 1 0

1 1 1 1 0 0 0 0 0 1 1 0 1 0 0 0

1 1 0 1 0 1 1 0 0 0 1 1 0 1 0 1

1 0 0 0 0 1 0 0 0 1 1 0 1 1 1 0

1 1 0 1 1 0 1 1 1 0 1 1 0 0 0 0

0 1 0 1 0 0 0 1 0 1 0 1 0 0 1 1

1 0 1 0 0 0 0 0 1 1 0 0 1 1 0 0

0 1 0 0 0 0 1 1 0 0 0 0 0 1 1 1

1 1 1 1 0 1 0 0 0 1 1 1 1 0 1 0

1 1 0 0 0 0 0 1 1 0 1 0 1 1 0 1

0 0 1 0 1 0 1 1 0 1 0 0 1 0 0 1

1 1 0 0 1 1 0 0 1 1 1 0 0 1 0 1

0 0 0 0 1 0 1 1 0 1 1 1 0 1 1 0

0 1 0 0 1 1 1 1 0 0 0 0 1 0 0 0

30 primeiros bits = 0

Probabilidade: 1/230 1

1 bilhão

Como SHA256 é uma 
função hash criptografada, 
a única maneira é tentativa 

e erro



Alice paga Ricardo RR 20
Ricardo paga Marcelo RR 40
Marcelo paga você RR 30
Você paga Alice RR 10
...

Razão

3

SHA256

1 1 0 0 1 0 0 1 1 0 1 0 1 0 1 1

0 0 0 1 1 1 1 1 0 0 1 0 1 0 0 0

0 0 1 0 0 0 0 1 0 1 0 0 1 1 0 1

1 1 1 0 0 0 0 0 0 1 1 0 1 0 0 1

0 1 0 0 1 1 1 1 0 0 0 1 0 1 1 1

1 1 1 1 1 0 1 1 1 1 1 1 1 0 1 1

1 0 0 0 1 1 0 0 1 1 0 1 1 0 1 0

0 0 1 0 0 1 0 0 1 1 0 0 1 1 0 1

0 0 0 0 1 1 0 0 0 1 1 1 1 1 0 1

1 0 0 0 1 1 0 0 0 0 0 1 1 1 0 1

1 1 0 1 1 1 0 1 1 0 0 1 1 0 0 0

1 1 1 0 1 0 1 1 1 1 1 1 0 0 1 0

1 1 0 1 0 1 1 0 0 0 1 1 0 0 1 1

0 1 1 1 0 1 0 0 1 0 1 1 0 0 1 0

0 0 0 1 0 1 0 0 0 1 0 1 0 1 1 1

0 0 0 0 1 0 0 1 0 1 0 1 0 0 1 0

30 primeiros bits = 0

Probabilidade: 1/230 1

1 bilhão

Como SHA256 é uma 
função hash criptografada, 
a única maneira é tentativa 

e erro



Alice paga Ricardo RR 20
Ricardo paga Marcelo RR 40
Marcelo paga você RR 30
Você paga Alice RR 10
...

Razão

1075315731

SHA256

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 1 1 1 1 1 1 1 0 1 1 1 1 1 0

1 0 0 1 0 1 1 0 0 1 1 1 1 0 1 1

0 1 0 1 1 1 0 1 0 1 1 0 0 0 1 1

1 0 1 1 1 0 1 1 1 1 0 0 0 1 1 1

1 1 1 1 0 1 1 1 1 0 1 1 0 0 1 1

0 1 0 0 1 0 1 0 1 0 0 1 0 0 1 0

0 1 0 1 0 0 1 1 0 0 0 0 0 1 0 0

1 1 1 1 1 1 1 0 1 1 0 1 0 0 0 0

0 0 1 1 0 1 0 0 1 0 1 1 0 0 1 0

0 1 0 0 0 1 0 1 1 0 0 0 0 1 1 1

0 0 1 0 1 0 0 1 0 1 1 1 0 0 0 0

0 1 1 0 0 0 0 0 0 0 0 1 1 1 1 1

0 0 1 0 0 1 0 1 1 1 1 1 0 1 1 1

0 1 1 1 0 1 0 0 1 1 0 0 1 0 1 1

30 zeros?

Probabilidade: 1/230 1

1 bilhão

Isso se chama “Proof of Work”

Todo esse esforço está intrinsicamente 
conectado com a lista de transaçoes



Alice paga Ricardo RR 20
Ricardo paga Marcelo RR 4000
Marcelo paga você RR 30
Você paga Alice RR 10
...

Razão

1075315731

SHA256

1 1 1 0 0 0 1 0 1 0 1 0 1 0 0 0

1 0 0 1 0 0 1 1 0 0 1 0 0 1 0 1

0 1 0 0 1 0 1 1 1 1 0 0 0 0 0 0

1 0 1 0 1 0 1 0 0 0 1 1 1 0 1 1

0 0 0 1 0 1 1 0 1 0 0 0 1 0 1 1

0 1 1 1 0 0 1 0 1 1 0 0 1 1 0 0

0 0 0 0 0 0 1 0 1 0 0 0 1 1 1 1

1 1 1 0 0 1 1 1 0 0 0 1 0 1 0 1

1 1 1 0 1 0 1 1 1 0 0 0 1 0 1 1

1 0 0 1 1 0 1 1 1 1 1 0 1 1 0 0

0 1 0 0 0 1 0 0 0 1 1 0 1 1 1 1

1 1 1 1 1 0 1 0 0 0 1 0 0 0 0 1

0 0 0 0 1 1 0 0 0 1 1 1 0 1 1 1

1 0 0 1 1 1 0 0 1 0 0 0 1 1 1 1

1 1 0 0 1 1 1 1 0 1 1 0 1 0 1 0

1 0 0 1 1 1 0 1 0 1 0 1 1 0 1 0

30 zeros?

Probabilidade: 1/230 1

1 bilhão

Isso se chama “Proof of Work”

Todo esse esforço está intrinsicamente 
conectado com a lista de transaçoes

1...



Alice Ricardo

Marcelo Você

Razão
-----------------

---------------
---------------
---------------

Razão
---------------
---------------
---------------
---------------

--

Razão
---------------
---------------
---------------
---------------

--

Razão
---------------
---------------
---------------
---------------

--

$

$

$



_________________________
Alice paga Ricardo RR 20
Ricardo paga Marcelo RR 
40
Marcelo paga você RR 30
Você paga Alice RR 10
...
_________________________

Proof of Work

Blocos 

_________________________
Alice paga Ricardo RR 30
Ricardo paga Marcelo RR 
50
Marcelo paga você RR 80
Você paga Alice RR 20
...
_________________________

Proof of Work

Blocos 

_________________________
Ricardo paga Marcelo RR 
30
Você paga Alice RR 100
Alice paga Ricardo RR 300
Marcelo paga você RR 20
...
_________________________

Proof of Work

Blocos 



_________________________
Alice paga Ricardo RR 20
(Assinatura)
Marcelo paga você RR 30
(Assinatura)
...
_________________________

6415156123468

Blocos 

_________________________
Alice paga Ricardo RR 30
(Assinatura) 
Marcelo paga você RR 80
(Assinatura)
...
_________________________

11111561453468

Blocos 

_________________________
Ricardo paga Marcelo RR 
30
(Assinatura) 
Alice paga Ricardo RR 300
(Assinatura)
...
_________________________

6511212312313

Blocos 

S
H

A
2

5
6

S
H

A
2

5
6

S
H

A
2

5
6

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 1 1 1 1 1 1 1 0 1 1 1 1 1 0

1 0 0 1 0 1 1 0 0 1 1 1 1 0 1 1

0 1 0 1 1 1 0 1 0 1 1 0 0 0 1 1

1 0 1 1 1 0 1 1 1 1 0 0 0 1 1 1

1 1 1 1 0 1 1 1 1 0 1 1 0 0 1 1

0 1 0 0 1 0 1 0 1 0 0 1 0 0 1 0

0 1 0 1 0 0 1 1 0 0 0 0 0 1 0 0

1 1 1 1 1 1 1 0 1 1 0 1 0 0 0 0

0 0 1 1 0 1 0 0 1 0 1 1 0 0 1 0

0 1 0 0 0 1 0 1 1 0 0 0 0 1 1 1

0 0 1 0 1 0 0 1 0 1 1 1 0 0 0 0

0 1 1 0 0 0 0 0 0 0 0 1 1 1 1 1

0 0 1 0 0 1 0 1 1 1 1 1 0 1 1 1

0 1 1 1 0 1 0 0 1 1 0 0 1 0 1 1

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 1 0 1 0 0 0 1 0 1 0 1 0 0 1

0 1 0 1 0 0 0 0 0 0 1 1 1 1 1 1

1 1 1 0 1 1 0 1 0 1 1 0 0 0 1 1

1 0 1 1 1 0 1 1 1 1 0 0 0 1 1 1

1 1 1 1 0 0 0 1 0 1 0 1 0 1 0 0

0 0 0 1 1 1 1 0 1 0 0 1 0 0 1 0

0 1 0 1 0 0 1 1 0 0 0 0 0 1 0 0

1 1 1 1 1 1 1 0 1 1 0 1 0 0 0 0

0 0 1 1 0 1 0 0 1 0 1 1 0 0 1 0

0 1 0 0 0 1 0 1 1 0 0 0 0 1 1 1

0 0 1 0 1 0 0 1 0 1 1 1 0 0 0 0

0 1 1 0 0 0 0 0 0 0 0 1 1 1 1 1

0 0 1 0 0 1 0 1 1 0 0 0 0 1 0 0

1 0 0 1 0 0 1 0 1 1 0 0 1 0 1 1

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 1 1 1 1 1 1 1 1 0 0 0 1 0 1

0 1 0 1 0 1 0 0 1 0 0 0 0 0 1 1

1 1 1 0 0 0 0 1 0 0 1 0 1 0 0 0

0 0 0 0 0 1 1 1 1 0 0 1 0 1 0 1

0 0 1 1 0 0 0 1 0 1 0 1 0 1 0 0

0 0 0 1 1 1 1 0 1 0 0 1 0 0 1 0

0 1 0 0 1 0 1 0 0 0 0 0 0 1 0 0

1 1 1 1 1 1 1 0 1 0 1 0 0 0 0 0

0 0 1 1 0 1 0 0 1 0 1 1 0 0 1 0

0 1 0 0 0 1 0 1 1 0 0 0 0 1 1 1

0 0 1 0 1 0 0 1 0 1 1 1 0 1 1 1

1 1 0 0 1 0 1 0 1 0 0 1 1 1 1 1

0 0 1 0 0 1 0 1 1 1 1 1 0 1 1 1

0 1 1 1 0 1 0 0 1 1 0 1 0 1 0 0

Só é válida 
quando 
assinada

Bloco só é 
válido 

quando 
possui um 

Proof of 
Work



Hash do bloco anterior
_________________________
Alice paga Ricardo RR 20
(Assinatura)
Marcelo paga você RR 30
(Assinatura)
...
_________________________

Proof of Work

Blocos 

Hash do bloco anterior
_________________________
Alice paga Ricardo RR 30
(Assinatura) 
Marcelo paga você RR 80
(Assinatura)
...
_________________________

Proof of Work

Blocos 

Hash do bloco anterior
_________________________
Ricardo paga Marcelo RR 
30
(Assinatura) 
Alice paga Ricardo RR 300
(Assinatura)
...
_________________________

Proof of Work

Blocos 

S
H

A
2

5
6

S
H

A
2

5
6

S
H

A
2

5
6

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 1 1 1 1 1 1 1 0 1 1 1 1 1 0

1 0 0 1 0 1 1 0 0 1 1 1 1 0 1 1

0 1 0 1 1 1 0 1 0 1 1 0 0 0 1 1

1 0 1 1 1 0 1 1 1 1 0 0 0 1 1 1

1 1 1 1 0 1 1 1 1 0 1 1 0 0 1 1

0 1 0 0 1 0 1 0 1 0 0 1 0 0 1 0

0 1 0 1 0 0 1 1 0 0 0 0 0 1 0 0

1 1 1 1 1 1 1 0 1 1 0 1 0 0 0 0

0 0 1 1 0 1 0 0 1 0 1 1 0 0 1 0

0 1 0 0 0 1 0 1 1 0 0 0 0 1 1 1

0 0 1 0 1 0 0 1 0 1 1 1 0 0 0 0

0 1 1 0 0 0 0 0 0 0 0 1 1 1 1 1

0 0 1 0 0 1 0 1 1 1 1 1 0 1 1 1

0 1 1 1 0 1 0 0 1 1 0 0 1 0 1 1

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 1 0 1 0 0 0 1 0 1 0 1 0 0 1

0 1 0 1 0 0 0 0 0 0 1 1 1 1 1 1

1 1 1 0 1 1 0 1 0 1 1 0 0 0 1 1

1 0 1 1 1 0 1 1 1 1 0 0 0 1 1 1

1 1 1 1 0 0 0 1 0 1 0 1 0 1 0 0

0 0 0 1 1 1 1 0 1 0 0 1 0 0 1 0

0 1 0 1 0 0 1 1 0 0 0 0 0 1 0 0

1 1 1 1 1 1 1 0 1 1 0 1 0 0 0 0

0 0 1 1 0 1 0 0 1 0 1 1 0 0 1 0

0 1 0 0 0 1 0 1 1 0 0 0 0 1 1 1

0 0 1 0 1 0 0 1 0 1 1 1 0 0 0 0

0 1 1 0 0 0 0 0 0 0 0 1 1 1 1 1

0 0 1 0 0 1 0 1 1 0 0 0 0 1 0 0

1 0 0 1 0 0 1 0 1 1 0 0 1 0 1 1

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 1 1 1 1 1 1 1 1 0 0 0 1 0 1

0 1 0 1 0 1 0 0 1 0 0 0 0 0 1 1

1 1 1 0 0 0 0 1 0 0 1 0 1 0 0 0

0 0 0 0 0 1 1 1 1 0 0 1 0 1 0 1

0 0 1 1 0 0 0 1 0 1 0 1 0 1 0 0

0 0 0 1 1 1 1 0 1 0 0 1 0 0 1 0

0 1 0 0 1 0 1 0 0 0 0 0 0 1 0 0

1 1 1 1 1 1 1 0 1 0 1 0 0 0 0 0

0 0 1 1 0 1 0 0 1 0 1 1 0 0 1 0

0 1 0 0 0 1 0 1 1 0 0 0 0 1 1 1

0 0 1 0 1 0 0 1 0 1 1 1 0 1 1 1

1 1 0 0 1 0 1 0 1 0 0 1 1 1 1 1

0 0 1 0 0 1 0 1 1 1 1 1 0 1 1 1

0 1 1 1 0 1 0 0 1 1 0 1 0 1 0 0



Hash do bloco anterior
_________________________
Alice paga Ricardo RR 20
(Assinatura)
Marcelo paga você RR 30
(Assinatura)
...
_________________________

Proof of Work

Blocos 

Hash do bloco anterior
_________________________
Alice paga Ricardo RR 30
(Assinatura) 
Marcelo paga você RR 80
(Assinatura)
...
_________________________

Proof of Work

Blocos 

Hash do bloco anterior
_________________________
Ricardo paga Marcelo RR 
30
(Assinatura) 
Alice paga Ricardo RR 300
(Assinatura)
...
_________________________

Proof of Work

Blocos 

Razão 

“Block Chain” (Rede/Cadeia de Blocos) 



Alice Ricardo

Marcelo Você

Criador de Bloco 1

Criador de Bloco 2

Criador de Bloco 3

Hash do Bloco Anterior
------------------------------------------

------------------------------------------

Alice paga Ricardo RR 20
Ricardo paga Marcelo RR 200
Marcelo paga você RR 30
Você paga Alice RR 10
...

546121235

S
H

A
2

5
6

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 1 1 1 1 1 1 1 0 1 1 1 1 1 0

1 0 0 1 0 1 1 0 0 1 1 1 1 0 1 1

0 1 0 1 1 1 0 1 0 1 1 0 0 0 1 1

1 0 1 1 1 0 1 1 1 1 0 0 0 1 1 1

1 1 1 1 0 1 1 1 1 0 1 1 0 0 1 1

0 1 0 0 1 0 1 0 1 0 0 1 0 0 1 0

0 1 0 1 0 0 1 1 0 0 0 0 0 1 0 0

1 1 1 1 1 1 1 0 1 1 0 1 0 0 0 0

0 0 1 1 0 1 0 0 1 0 1 1 0 0 1 0

0 1 0 0 0 1 0 1 1 0 0 0 0 1 1 1

0 0 1 0 1 0 0 1 0 1 1 1 0 0 0 0

0 1 1 0 0 0 0 0 0 0 0 1 1 1 1 1

0 0 1 0 0 1 0 1 1 1 1 1 0 1 1 1

0 1 1 1 0 1 0 0 1 1 0 0 1 0 1 1



Alice Ricardo

Marcelo Você

Criador de Bloco 1

Criador de Bloco 2

Criador de Bloco 3

Hash do Bloco Anterior
------------------------------------------

------------------------------------------

Alice paga Ricardo RR 20
Ricardo paga Marcelo RR 200
Marcelo paga você RR 30
Você paga Alice RR 10
...

546121235



Alice Ricardo

Marcelo Você

Criador de Bloco 1

Criador de Bloco 2

Criador de Bloco 3

Hash do Bloco Anterior
------------------------------------------

------------------------------------------

- Não é necessário assinatura ou destinatário
- Aumenta o total de dinheiro no sistema

546121235

Recompensa:

Criador 1 ganha 10 RR
Alice paga Ricardo RR 20
Ricardo paga Marcelo RR 200
Marcelo paga você RR 30
Você paga Alice RR 10

Mineração



Dessa forma, quando você escutar 
sobre mineração, relembre:

1. Eles estão escutando por transações;

2. Criando blocos (com proof of work);

3. Transmitindo novos blocos;

4. E sendo recompensados por isso!

Minerador 1

Mineração

Minerador 2

Minerador 3



Dessa forma, ao invés de escutar transações, as 
pessoas escutam a transmissão dos blocos

Conflito?

Confiar naquela que foi colocado 
mais esforço computacional!



Confiar

Então ainda que não exista uma autoridade central e se 
todos estão mantendo sua própria cópia do blockchain e

se todos concordarem em dar preferência para qualquer 
bloco que tem o maior trabalho colocado nele, nós 

chegamos a um consenso descentralizado

na Autoridade Centralno esforço computacional



Vamos imaginar se alguém quisesse fraudar

Alice Ricardo

Marcelo Você

Hash do Bloco Anterior
------------------------------------------

....
Alice pagou Ricardo 100 RR

....

------------------------------------------
121564562318

Alice nunca pagou 
Ricardo...



Vamos imaginar se alguém quisesse fraudar

Minerador 1

Mineração

Minerador 2

Minerador 3

Alice

Ricardo

Porém, Ricardo ainda 
continuaria ouvindo a 

transmissão dos outros 
mineradores...

Alice precisaria colocar 

todo esforço sozinha

Confiamos no mais longo



Ideias principais

• Assinaturas Digitais

• O livro razão É A MOEDA

• Descentralizado

• Proof of Work

• Block chain



Média de Criação de Blocos 

10 minutos

12 segundos



Recompensas pela mineração

• Jan 2009 – Nov 2012: 50 BTC

• Nov 2012 – Jul 2016: 25 BTC

• Jul 2016 – Fev 2020: 12,5 BTC

• Fev 2020 – Set 2023: 6,25 BTC

½ a cada 4 anos....

Total: 21 milhões de BTCs ao final...

https://www.blockchain.com/explorer/blocks/btc/1


No Biticoin...

Limitado a mais ou 

menos 2400 transações

Hash do Bloco Anterior
------------------------------------------

....
Alice pagou Ricardo 100 RR

....

------------------------------------------
121564562318



Deu pra ter uma noção geral?



Vamos explorar

https://blockexplorer.one/

https://oxt.me/

https://www.coindesk.com 



Hacker rouba 7mil bitcoins da Binance



Vamos refletir... 

• 1400s – Gap do Conhecimento 

• 1800s – Gap Energético 

• 1900s – Gap da Distância

•2000s – Próximo Gap? 



Alguns projetos em Andamento

• Real Digital;

• Central Bank Digital Currency dos Estados Unidos;

• Contratos Inteligentes [em compras públicas] (projeto de 

pesquisa no Estado de SC) 



Algumas possíveis aplicações



Quais sãos os desafios práticos?



O que 

esperar do 

futuro?



Referências

As imagens retiradas nessa apresentação foram retiradas de www.flaticon.com

3Blue1Brown (2019). But how does biticoin actually work? 

Ivan on Tech (2021). Tracking Bitcoin Transactions (Forensics) - Programmer explains

http://www.flaticon.com/


Obrigado! 

Contatos
E-mail: mmf.marcelofreitas@gmail.com ou marcelofreitas@cge.sc.gov.br

Lattes:  http://lattes.cnpq.br/1621974592687502

Redes: @marcelofreitas_mmf

mailto:mmf.marcelofreitas@gmail.com
mailto:marcelofreitas@cge.sc.gov.br
http://lattes.cnpq.br/1621974592687502
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