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O Moeda digital

i

Governo central Bancos
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Satoshi Nakamoto

Bitcoin: A Peer-to-Peer Electronic Cash System

Satoshn Nakamoto

satoshiniggmx.com
www bitcom.org

Abstract. A purely peer-to-peer version of electronic cash would allow online
payments to be sent directly from one party to another without going through a
financial institution. Digital signatures provide pant of the solution, but the main
benefits are lost if a trusted third party is still required to prevent double-spending.
We propose a solution to the double-spending problem using a peer-to-peer network.
[he network timestamps transactions by hashing them into an ongoing chain of
hash-based proof-of-work, forming a record that cannot be changed without redoing
the proof-of-work. The longest chain not only serves as proof of the sequence of
events wimessed, but proof that it came from the largest pool of CPU power. As
long as a majority of CPU power is controlled by nodes that are not cooperating to
attack the network, they'll generate the longest chain and outpace attackers. The
network itself requires minimal structure. Messages are broadcast on a best effort
basis, and nodes can leave and rejoin the network at will, accepting the longest

proof-of-work chain as proof of what happened while they were gone.




@ CoinMarketCap  Criptomoedas® Corretoras Comunidade Produtos Aprenda

Lista de interesse Portfélio
Top 100 Criptomoedas por Capitalizacao de Mercado Destaques (@)
A capitalizagdo de mercado global é de R$5.09T, uma queda de ~ 4.94% durante o Ultimo dia. Leia mais
¢} Tendéncias Maisy  (U) Adicionado Recentemente N Mais » Principais Contas da Comunidade Mais »
82 ChitCAT CHITCAT v 10.95% M MILO Project MILO R$11428 Y VeChain Foundalion@ IVeChainFoundation + Sequir
BNB N v864% 2 (@ PLAYASULLGAMES 3ULL R$0.002459 0 ApolloX § @polox + Sequir
;@ Pepe PP v 20.25% £ LandWolf WOLf R$0.0000006564 @ ICON Network @ G1CONNetwork + Sequir
Lista de interesse Portfélio Criptomoedas  Categorias  Memes  Bitcoin Ecosystem  Liquid Staking Derivatives ~ Metaverse  Mostrar linhas  100v Filtros Personalizar =
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O Antes de falar sobre a estrutura...

Razao
Alice paga Ricardo R$ 50 o
Marcelo paga Alice R$ 80 Ass!nf;\tu.ras
Digitais
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Razao Py

Alice paga Ricardo R$ 20
Ricardo paga Marcelo R$ 40
Marcelo paga vocé R$ 30
Vocé paga Alice R$ 10

vy

_ fFechamento

blico € Acesswe\

; A\ ) ; \ )
(A
&S
Alice Ricardo
; W\ @ ; A\ )
Marcelo Vocé

Prof. Marcelo Machado de Freitas
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O Razao publico € Acessive!

Alice paga Ricardo R$ 20

(£ A) (4 )
Ricardo paga Marcelo R$ 40 | Fechamento
Marcelo paga vocé R$ 30

Vocé paga Alice R$ 10

Alice Ricardo
o Deve R$ 10 Deve R$ 10
(¢ ; \) ( ; \)
Marcelo Vocé
Recebe R$ 10 Recebe R$ 10
%ﬁ%&

/4

Prof. Marcelo Machado de Freitas



O | Protocolo para fazer parte desse sistema

- Qualquer pessoa pode adicionar uma nova linha ao razao
- Ao final de cada més, as pessoas devem se juntar e contabilizar os

valores a receber e a pagar (com dinheiro real)

doiher,
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Ra za o \ ma'. q\‘a ; Uma W
P(ogead\c\oﬂa
2 e
Alice paga Ricardo R$ 100 / ° '@\ t@\

Alice Ricardo

Deve R$ 10 Deve R$ 10

Como devemos confiar que
todas essas transacdes sdo o
que o remetente pretendia e

A) (4 A)

que fossem? ’@ @

Marcelo Vocé

Recebe R$ 10 Recebe R$ 10
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O Criptografia

Assinaturas
Digitais!
(4 ; \ )
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Razao

Alice paga Ricardo R$ 20 Cllice

Ricardo paga Marcelo R$ 40 Xicardo
Marcelo paga vocé R$ 30 77axcelo
Vocé paga Alice R$ 10 2ocs

E preciso que seja inviavel
que alguém consiga
falsificar essa assinatura

U'Tf—!

Prof. Marcelo Machado de Freitas

Alice

Marcelo

(¢ A )

©

Ricardo

(4 \)

©

Vocé
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O Criptografia
(llice

0110001

Nao seria possivel
vocé somente copiar
a assinatura?

Como prevenimos
falsificacoes?

i /4
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O Private Key / Public Key

Private Key = Secret Key

pk: 010001... pk: 010100...
sk: 100110... sk: 100010...
. j pk: 010010...
anc\d sk: 100111...
Seg\\e)b-‘ts

T /4
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O Secret Key / Public Key
E— E— sk / pk

(£ \)

pk: 010001... @ pk: 010100...

(@ sk: T00T10... (@ sk: 100010...
pk: 010010...
(@ sk:100111...

4 /4
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O Secret Key / Public Key
E— E— sk / pk

x_011001... x_101101...

Na assinatura digital, ela muda
conforme a mensagem

(£ \)

plk: 010001... @ pk: 010100...

@ sk: 1001170... (@ sk: 100070...
Mudancas minimas na mensagem pk: 010010...
mudam completamente como a | @ sk:100111...

assinatura daquela mensagem

deveria aparecer fé%‘}; /////

Prof. Marcelo Machado de Freitas




Funcao:

Assinatura (Mensagem, sk ) = Assinatura

x_011001... x_101101... Sk garante que s6
vocé pode produzir

a assinatura

Depende da mensagem:

4 ) ninguém pode
simplesmente copiar e usar
em outra mensagem

(£ \)

©

pk: 010010...
(@ sk:100111...

Prof. Marcelo Machado de Freitas

(¢ )

©

pk: 010100...
(@ sk: 100010...

plk: 010001...
| @ sk:100110...




x_011001...

x_101101...

(¢ \

©

plk: 010001...
| @ sk:100110...

1° Funcao:
Assinatura (Mensagem, sk ) = Assinatura
2° Funcao:

Verificacdo ( Mensagem, Assinatura, pk ) =V/F

(¢ )

©

pk: 010100...

(£ \)

©

(@ sk: 100010...

pk: 010010...
(@ sk:100111...

bt

Prof. Marcelo Machado de Freitas
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O i
/s . 232
22°% possiveis 00000000000000000000000000000000 «
. 00000000000000000000000000000000 2%
assinaturas 00000000000000000000000000000000 x
00000000000000000000000000000000 > gy
00000000000000000000000000000000 ,
. . 00000000000000000000000000000000
Isso € um numero 00000000000000000000000000000000 i
estupidamente grande! 00000000000000000000000000011111 .
232
2);2 _J
| \3 4 bilhoes

[ \
Verificacdo (Mensagem, Assinatura de 256 bit, pk)

Quantas assinaturas possiveis?

r';'f g
o
*v;*!“:}r: o
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00000000000000000000000000000000
00000000000000000000000000000000
OL0L010101010101010101010101010107010101010101010101010101010]6;
00000000000000000000000000000000

OL010101010101010101010101010101010101010101010101001010101010]
00000000000000000000000000000000
OL010101010101010101010101010101010101010101010101001010101016]
00000000000000000000000000011111

\
/ \

Verificacdo (Mensagem, Assinatura de 256 bit, pk) = Verdadeiro

‘;Qﬁipg

Pode confiar!

doiher,
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Razao

Alice paga Ricardo R$ 20
Ricardo paga Marcelo R$ 40
Marcelo paga vocé R$ 30
Vocé paga Alice R$ 10

Bom, Mas...

00110001,
01110101

2 g

%ﬁ%ﬁ

Prof. Marcelo Machado de Freitas

(/ A\ ) (/ \ )
00110101.. @
Alice Ricardo
; W\ ; A\ )

Marcelo 11 \océ

/4




Razao

Alice paga Ricardo R$.20, 00110001

)(o 777

Alice paga Ricardo R$

Bom, Mas...

(¢

.i.{'
e
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Alice Ricardo

\) (4 \)

© (@

Marcelo Vocé
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O Razao

0 Alice paga Ricardo R$ 20 oo110001.. G AR
1 Alice paga Ricardo R$ 20 oo0110001... @
2 Alice paga Ricardo R$ 20 00110001...

3 Alice paga Ricardo R$ 20 oo110001.. Alice

4 Alice paga Ricardo R$ 20 00110001...

Ricardo

Bom, Mas...

5

Marcelo Vocé

i /4
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O Razao

0 Alice paga Ricardo R$ 20 oo110001.. G AR
1 Alice paga Ricardo R$ 20 oo111001... @
2 Alice paga Ricardo R$ 20 oo0110011...

3 Alice paga Ricardo R$ 20 10110001... Alice

4 Alice paga Ricardo R$ 20 01100001...

Ricardo

Bom, Mas...

5

Marcelo Vocé

i /4
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O | Protocolo para fazer parte desse sistema

- Qualquer pessoa pode adicionar uma nova linha ao razao

- Ao final de cada més, as pessoas devem se juntar e contabilizar os
valores a receber e a pagar (com dinheiro real)

- Somente transacoes assinadas sdo validas

Prof. Marcelo Machado de Freitas



O Razao

Alice paga Ricardo R$ 20 A AR

Ricardo paga Marcelo R$ 40 | Fechamento @ @

Marcelo paga vocé R$ 30

Vocé paga Alice R$ 10 Alice Ricardo

J Deve R$ 10 Deve R$ 10
(£ A ) (£ A)

Ainda assim, exige um sistema de

confianca de que as pessoas vao A
S 9 P . Marcelo Vocé
pagar o que devem ao final

Recebe R$ 10 Recebe R$ 10

4
o

Di'&
e
1'H

Prof. Marcelo Machado de Freitas
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Vamos supor que alguém acumule

O RazaO milhares de reais em divida e...

desapareca

1. Marcelo paga Alice R$ 100 oo11001... A8 QK
2. Marcelo paga Ricardo R$ 200 1010001... @ @
3.Marcelo paga Ricardo R$ 100 1o11101...

4. Marcelo paga vocé R$ 250 1011100.. Alj :
| Ricardo
5. Marcelo paga Alice R$ 300 1000100... e

©
Ainda assim, exige um sistema de

confianca de que as pessoas vao Marcelo Vocd

pagar o que devem ao final

Prof. Marcelo Machado de Freitas




O | Protocolo para fazer parte desse sistema

- Qualquer pessoa pode adicionar uma nova linha ao razao

- Ao final de cada més, as pessoas devem se juntar e contabilizar os
valores a receber e a pagar (com dinheiro real)

- Somente transacoes assinadas sdo validas

A Unica razdo para o “acerto” ao final do
més é porque alguém deve dinheiro..

P
ar
¥o

rgﬂ,jx

1
e

Prof. Marcelo Machado de Freitas
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O | Protocolo para fazer parte desse sistema

- Qualquer pessoa pode adicionar uma nova linha ao razado

- Ao final de cada més, as pessoas devem se juntar e contabilizar os
valores a receber e a pagar (com dinheiro real)

- Somente transacoes assinadas sio validas

Talvez ndo seja necessario
realizar o acerto ao final do

Prof. Marcelo Machado de Freitas



Razao

1. Alice ganha R$ 100
2.Ricardo ganha R$ 100
3.Marcelo ganha R$ 100
4.Vocé ganha R$ 100

(¢ \)

©

Alice
;i'si
Marcelo
.ﬁ*—%ﬁ
%ﬁ%&

Prof. Marcelo Machado de Freitas

Ricardo

(4 \)

©

Vocé
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O | Protocolo para fazer parte desse sistema

- Qualquer pessoa pode adicionar uma nova linha ao razao

- Somente transacoes assinadas sdo validas

- Nenhum transacao sera aceita quando uma pessoa gasta mais do
que tem naquele livro razao

doiher,

iti!“:hr:"..‘
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Razao

1. Alice ganha R$ 100
2.Ricardo ganha R$ 100

3.Marcelo ganha R$ 100
4.Vocé ganha R$ 100

5. Marcelo paga AI|ce R$ 50 0011084=

7.Marcelo paga vocé R$ 20 1010104

Invalido

Para verificar uma transacao
vocé precisa saber o histérico
completo até aquele ponto

Balanco de Marcelo
0 ; 0
» R$ 100
Ricardo
» R$50
» R$50
» descoberto
Q ; 0
D Vocé

& ‘f%?::—
5

/4
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Razido Para enfatizar, vamos comecar a chamar o
___________________________________ dinheiro dentro do livro razdo de

. X /]
111. Alice paga Marcelo R$ 100 1011101... Real do LIVI‘O Razao RR
112. Ricardo paga Alice R$ 12D 1010101...

113. Marcelo paga Alice R$ 200 1110001...
114.Vocé paga Marcelo R$ 1(J0 1010101..
115. Marcelo paga Alice R$ 50 1000001...
116. Marcelo paga Ricardo R${50 1010001...
117. Marcelo paga vocé R$ 20[1010101...

Quem precisa
de dinheiro?

E se TODOS usassem? f@?x /////

Prof. Marcelo Machado de Freitas




Razio Para enfatizar, vamos comecar a chamar o
___________________________________ dinheiro dentro do livro razéo de
111. Alice paga Marcelo RR 100 1011101... Real dO LiVI‘O R8250 "RR"

112. Ricardo paga Alice RR 120 1010101...
113. Marcelo paga Alice RR 200 1110001...
114.Vocé paga Marcelo RR 100 1010101..
115. Marcelo paga Alice RR 50 1000001...
116. Marcelo paga Ricardo RR 50 1010001...

117. Marcelo paga vocé RR 20 1010101...
Quem precisa @ @ @

de dinheiro?

Prof. Marcelo Machado de Freitas




Claro que é possivel trocar RR por R$

O 7 Rgs)m

o

'1”40. Ricardo paga Alice RR 10 1010101...

Alice Ricardo

Transa¢cdes como essa NAO estao

\)

garantidas pelo protocolo l@\ 1@
NN O

$ R¢ $ RS RR Marcelo Vocé

AU AW,)

i /4
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O Isso é a primeira coisa a se entender sobre Bitcoin, ou
qualquer outra criptomoeda (e o blockchain) >-

e

Livro Razao

Moeda = O histérico de Transag¢des

Prof. Marcelo Machado de Freitas



O Existe uma outra diferenca entre o nosso sistema
e das criptomoedas

Descentralizado Centralizado
RR

Prof. Marcelo Machado de Freitas




Onde esta essa razao?

Razao

Nesse exerrlplo, seria
preciso confiar em uma
localizacao central

5

Ji.{'
e

Prof. Marcelo Machado de Freitas

Alice

©

arcelo

Ricardo

(4 \)

©

Vocé




Com isso, podemos

remover essa
necessidade de

confianca em um
orgao central

SN
@%ﬁ
“.'r{. i

Prof. Marcelo Machado de Freitas

arcelo

Vocé




Alice paga Ricardo 100 RR

- «A»

=
Alice Ricardo

=r° h |

--------------- arcelo Vocé

i /4
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--------------- \/ Rica I’d o

Todos esses
Alice paga Ricardo 100

Sao OS RR
2 («
mesmos:

)))

Marcelo

Prof. Marcelo Machado de Freitas




O((« ) Imagine vocé recebendo (@)
A essas transmissoes A

Bob paga vocé 50 RR Alice paga vocé 100 RR

Ricardo paga vocé 100 RR

T /4
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O Protocolo

- Qualquer pessoa pode adicionar uma
nova linha ao razado

- Somente transagoes assinadas sao validas

- Nenhum transacao sera aceita quando uma

_ pessoa gasta mais do que tem naquele

livro razao

O que
Egiiegzsr Esse é o problema abordado pelo
aqui? artigo original do Biticoin

podtiet
F. 4 lﬁuﬁ;

Prof. Marcelo Machado de Freitas



O A solucdo que o Biticoin oferece

Razao
=

00000000000000000000000010000000
Proof of work g Il :00000000000000000 0

(4 A

©

\ )
f

Esforco/Trabalho
computacional

Principal ferramenta: funcbes hashs criptografadas
Fraude computacionalmente inviavel

Prof. Marcelo Machado de Freitas



Sequéncia fixa de BITS (256, digamos)

O O que éuma

OO+~ O 00—+ +— OO0 «— «— «—

O = «— O O v~ O OO O v« v O v« v« —

Cr C - O - - O - O0OO0«—O0OO0O

OO — O+ 0 00O «— — «— «—

OO O+ -+ 00— —O«— O «— O

O v~ O v« O v «— OO v« O «— O «— OO

- O -~ 00 0O 0 +—+—+—+— O O

-~ OO - O+ OO+ O+« «— O «—

O O OO+~ OO0+« OO« «— «— O« O

F - O+ - 00—+ O+ O« O «—

I
ua/
CREE:

- =
% o
S 3
= _ O
\(D
£ £
& o
.. v Z
<= (7)) 7
w o =

r o
LM

9 o
o T
= w
=

f _

f

Hash ou "Digest” (output)

el

~

orio... mas nao

y

Parece aleat

E se vocé mudar qualquer coisa na mensagem...

/4

L
&
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O O qgue éuma

/4

0000000000000000 \t/
0000000000000000 D)
0000000000000000 Q.
+
1111111111111111 S
1111111111111111 @)
~
1111111111111111 ~
-~
0000000000000000 -+
(0p]
1111111111111111 e
1111111111111111 — g
0000000000000000 Dl
0000000000000000 ”
1111111111111111 u
0000000000000000 O
0000000000000000 h
1111111111111111 (0] .
1111111111111111 Wa /e
U0
(-
I 2 o
© =
) E
< & g =
w
a . =]
,C > 9 22 I
- omm - .wmm.umw.l:_ T
e u ,o J...MM.J_W m
D o =
L =
0. o © o
o =S - :
| m
omm 2 ® -3
= © O =
\© = ¥) o
o mm e }
O) (0]
(4] o.
D 4
n o
L =
-~
S

funcao Hash?



1111111111111111

0000000000000000

1111111111111111

0000000000000000

0000000000000000

1111111111111111

1111111111111111

0000000000000000

0000000000000000

0000000000000000

1111111111111111

0000000000000000

0000000000000000

0000000000000000

1111111111111111

funcao Hash?
SHA256 ("6SemPericia”) =
Mensagem ou arquivo

O O qgue éuma

f

Hash ou "Digest” (output)

Parece aleatorio... mas n3o é!

/4
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O O qgue éuma

/4

0000000000000000 \._U
1111111111111111 S
1111111111111111 Q.
4
0000000000000000 u
1111111111111111 @)
NS
1111111111111111 < (o]
0000000000000000 ._mw m
0000000000000000 e e
0000000000000000 D) >
= v
0000000000000000
}
0000000000000000 a s
1111111111111111 u ~a
0000000000000000 @) — (¥
0000000000000000 = Q m
0000000000000000 S /Wv ©
0000000000000000 x £
oh ©
] Q -
m | -
= ._qm 2]
/e by o
D) m
)] p L
e 3
> : QO . o
omm : ol =
[ |
<% o = | o i
~ | -l ,o =
© mmm \
W ) ()] omm M_d
2 0 = | v
p c o
@ = ‘O o= o
o. ) o \LLJ
(@)) W Vv
m S 2
e 7))
c
(V) (7]
ml =
S

funcao Hash?



O O qgue éuma

1111111111111111
0000000000000000
1111111111111111 @)
0000000000000000 O
0000000000000000 ﬁ
1111111111111111 O [+
1111111111111111 % 0
0000000000000000 D @
0000000000000000 — I—L v
0000000000000000 S m
1111111111111111 Q .
0000000000000000 S 25
0000000000000000 O —. WU
0000000000000000 Q ()]
> S
1111111111111111 /qu Y |
1111111111111111 21 T
) (qv]
| -
_ o -
| -
I £ H
/e u
= N Q.
Qe e
Qe o S -
7. .W : m
7. u om —
} &
7. m ’o e
e a = =
e > @ .m
A < | 2
70 m ,e omm
° e (o) L
N 3 ¥
e O <
(7))
o c
e 0
& S

funcao Hash?
SHA256 ("

/4
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SHA256 ("
\\

SHA256 ("Chute#1”) =

(o )
(o )

/4

Output Desejado

irecao reversa

Prof. Marcelo Machado de Freitas

| computarna d
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nviave
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1

SHA256 ("
\\

SHA256 ("Chute#2”) =

(o )
(o )

/4

Output Desejado

irecao reversa

Prof. Marcelo Machado de Freitas

| computarna d

L3 4

nviave

Ei

7

<



SHA256 ("Chute#3”) =

2256 palpites...

N e
N .

SHA256 (“
<

Output Desejado

irecao reversa

| computarna d

nviave

Ei

/4

e
ok, &
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: X 32 bit reg ‘a’ -L 2 1y
A i ' 5 H__
A_o 0 NER ’ 0 0
. , 32 bit reg ‘b’ i 9 |
B | == ; L 2.0
B_O 0 . e pr— |
C | 1 32 bitreg ‘c -g*)
o ” 32 bit reg ‘d’ + B
D i =l Lo O v
D o — * 0 _—\ —
E i Sera que da pra fazer N[ Lv_‘f = |
E o alguma engenharia B ) +)
225 55

reversa? ‘ |

32 bitreg ‘g’

Ch

v

2 hit rea ‘h’

N




i i i b4 amagdo Enzing Pesquisa » Cutros favontos
Wisualizador do certificada: *.google.com

able in Portuguese!
Geral | Detalhes b
Switch DevTools to Portuguese TR EA VT E

Hierarguia de certificados S ERC Rt ©s50 A3 B3| 8 I X

w T% Root R1 i .
Security averview

v GTS CA1C3 a ® A
1
*.google.com

. s s fval pC)
Campos do certificado his page is secure (valid HTTPS)

- B Certificate - valid and trusted
Pontos de distribuigdo de lista de certificados revogados com ) S ]
The connection to this site is using a valid, trusted server
oID1.361.41.111202.4.2 certificate issued by GTS CA 1C3,
Vi tificat
Algoritmeo de assinatura do certificado e cerhineate

Valor da assinatura do certificado B . ; .
Connection - secure connection settings

= Assinaturas digitails The connection ta this site is encrypted and
) o authenticated using QUIC, X25519, and AES_128_GCM.
Aszinatura digital SHA-256

Asczinatura digital SHA-1 B Resources - all served securely

All resources on this page are served securely,

Valor do campo

Exportar...

¥ V/
Prof. Marcelo Machado de Freitas



© Mas por hora, vamos focar...

em entender como essa funcao hash SHA256 pode provar que
uma lista particular de transacdes estd associada com um
grande esforco computacional

SHA256 Proof of Work

17t
# 4 :t;’wi;

Prof. Marcelo Machado de Freitas




O Razao

Alice paga Ricardo RR 20
Ricardo paga Marcelo RR 40
Marcelo paga vocé RR 30
Vocé paga Alice RR 10

1075315731
f

\ }

Prof. Marcelo Machado de Freitas



Probabilidade: 1/230 = 1

~ 1 bilhao
O Razao 30 primeiros bits = 0
)

PR

Alice paga Ricardo RR 20 (
Ricardo paga Marcelo RR 40
Marcelo paga vocé RR 30
Vocé paga Alice RR 10 —
SHA256

1075315731

OO0 —_00 2202000
~T 0,020 2222020000
N o T S S o S o S o SN i o
N e el o Rt YOy, SN o W ]
OO0~ 0002022000
N I o S i o SN . S G o Wl o
OO0 2 =22 302200
oO—~0O-2 2000 —-2 220200
EIGEN e I o Yy . SN o N o RS S o W oo
-2 0,000,000 == 2000
O~ 0O -0, 000 0= 2200
[ NGNS o R S o B oo S o i
ST 02000000000 =~ =00
o220 —~00 0000200
NN © SN o R o JENE G NSNS o T o ]

Como SHA256 € uma
funcéo hash criptografada,
a Unica maneira € tentativa

e erro

Prof. Marcelo Machado de Freitas



Probabilidade: 1/230 =

1 bilhao

0

- O O+ OO0« Ol O « 1 OO

O =« = OO0« 0«0« w0 0O « O

O = " OO0 O+ O - - O
O -1 O 140100 +dO0-d- 0O -
OO0 10O 101100 +100O0 O
O O o =~ - - O OO0 +H = O+ — O
OO - 10 -1 O =« =+ O -+ O " «+ 1 O
O 1000101000 -0 O
— OO0 1000 A dA0 O - dA O o
OO0 1O 100 +0O0 O o -
111111 OO0 00400 dAO -
O 00000100000 Ao -
O+ 1010110040000 O
O+ HO0OO0OO0OO0OO0OHO -0« 0 O O

O - = O A O« O« O

O o1 O =+ =+ 10O« O« +1 O " O O
~—

30 primeiros bits

SHA256

/4

D
ok, &
J_..A gt

Razao
Ricardo paga Marcelo RR 40
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Como SHA256 é uma
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tentativa
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conectado com a lista de transacoes

Isso se chama “Proof of Work”
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Ricardo paga Marcelo RR 4000

Marcelo paga vocé RR 30
Vocé paga Alice RR 10

Todo esse esforco esté intrinsicamente

conectado com a lista de transacoes

Isso se chama “Proof of Work”
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Blocos Blocos Blocos

Alice paga Ricardo RR 20 Alice paga Ricardo RR 30 Ricardo paga Marcelo RR
Ricardo paga Marcelo RR Ricardo paga Marcelo RR 30
40 50 Vocé paga Alice RR 100
Marcelo paga vocé RR 30 Marcelo paga vocé RR 80 Alice paga Ricardo RR 300
Vocé paga Alice RR 10 Vocé paga Alice RR 20 Marcelo paga vocé RR 20
Proof of Work Proof of Work Proof of Work
a*;é%
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Hash do bloco anterior
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Blocos

Blocos

Hash do bloco anterior

Blocos

Hash do bloco anterior

Alice paga Ricardo RR 20
(Assinatura)
Marcelo paga vocé RR 30
(Assinatura)

Alice paga Ricardo RR 30
(Assinatura)
Marcelo paga vocé RR 80
(Assinatura)

Proof of Work

Proof of Work

Hash do bloco anterior

Ricardo paga Marcelo RR
30

(Assinatura)

Alice paga Ricardo RR 300
(Assinatura)

Proof of Work

RaXao

“"Block Chain"” (Rede/Cadeia de Blocos)

oy ]
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Criador de Bloco 1

Criador de Bloco 2

Criador de Bloco 3

Hash do Bloco Anterior

546121235
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Ricardo paga Marcelo RR
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Alice paga Ricardo RR 30

Ricardo paga Marcelo RR
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Marcelo paga vocé RR 80 (Assinatura)
(Assinatura) Alice paga Ricardo RR 300
(Assinatura)
Proof of Work

Proof of Work

Marcelo paga vocé RR 80 (Assinatura) Marcelo paga vocé RR 30
(Assinatura) Alice paga Ricardo RR 300 (Assinatura)
(Assinatura)
Proof of Work Proof of Work
Proof of Work

Proof of Work

Hash do bloco anterior

Marcelo

Alice
Alice pg ) icar@o 20
Ricard a Mar,

Marcel avo R 30
Vocé paga Alice RR 10

- Qe

Blocos Blocos

Hash do bloco anterior Hash do bloco anterior Hash do bloco anterior

Ricardo

RR 200

Voceé

Blocos Blocos
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(Assinatura)
Proof of Work Proof of Work Proof of Work
Proof of Work

Proof of Work
Proof of Work
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. Marcelo paga vocé RR 30 Marcelo paga vocé RR 80 (Assinatura) Marcelo paga vocé RR 30 Marcelo paga vocé RR 80 (Assinatura)
(Assinatura) (Assinatura) Alice paga Ricardo RR 300 (Assinatura) Alice paga Ricardo RR 300
(Assinatura) (Assinatura) {Assinatura)
Proof of Work Proof of Work Proof of Work Proof of Work
Proof of Work Proof of Work
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Mineracao

Criador de Bloco 1

Criador de Bloco 2

Criador de Bloco 3

Criador 1 ganha 10 RR

Alice paga Ricardo RR 20
Ricardo paga Marcelo RR 200
Marcelo paga vocé RR 30
Vocé paga Alice RR 10

546121235

Prof. Marcelo Machado de Freitas

Alice Ricardo

Nao é necessario assinatura ou destinatario
Aumenta o total de dinheiro no sistema




O Dessa forma, quando vocé escutar
sobre mineracao, relembre:

1. Eles estdao escutando por transacoes;
2. Criando blocos (com proof of work);
3. Transmitindo novos blocos:

4. E sendo recompensados por isso!

17t 0
-f}?i?{wl'a
ST

>

Mineracao

R

Minerador 1

Minerador 2

R

Minerador 3

/4

Prof. Marcelo Machado de Freitas




Dessa forma, ao invés de escutar transacoes, as
pessoas escutam a transmissao dos blocos

onflito?

Bloces

Blocos

Hash do bloco anterior

Hash do bloco anterior

Hash do bloco anterior

Blocos

Hash do bloco anterior

Blocos

Hash do bloco anterior

Alice paga Ricardo RR 20
(Assinatura)
Marcelo paga vocé RR 30
(Assinatura)

Alice paga Ricardo RR 30
(Assinatura)
Marcelo paga vocé RR 80
(Assinatura)

Proof of Work

Proof of Work

-

Ricardo paga Marcelo RR
30

(Assinatura)
Alice paga Ricardo RR 300
(Assinatura)

Proof of Work

Ricardo paga Marcelo RR
30

(Assinatura)

Alice paga Ricardo RR 300
(Assinatura)

Ricardo paga Marcelo RR
30

(Assinatura)

Alice paga Ricardo RR 300
(Assinatura)

Proof of Work

Proof of Work

Blocos

Blocos

Hash do bloco anterior

Hash do bloco anterior

Hash do bloco anterior

Blocos

Hash do bloco anterior

Blocos

Hash do bloco anterior

Blocos

Hash do bloco anterior

Alice paga Ricardo RR 20
(Assinatura)
Marcelo paga vocé RR 30
(Assinatura)

Alice paga Ricardo RR 30
(Assinatura)
Marcelo paga vocé RR 80
(Assinatura)

Proof of Work

Proof of Work

Ricardo paga Marcelo RR
30

(Assinatura)
Alice paga Ricardo RR 300
(Assinatura)

Proof of Work

Ricardo paga Marcelo RR
30

(Assinatura)

Alice paga Ricardo RR 300
(Assinatura)

Ricardo paga Marcelo RR
30

(Assinatura)

Alice paga Ricardo RR 300
(Assinatura)

Ricardo paga Marcelo RR
30

(Assinatura)

Alice paga Ricardo RR 300
(Assinatura)

Proof of Work

Proof of Work

Proof of Work

(@), Confiar nagquela que foi colocado
mais esforco computacional!

iy
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Entdo ainda que nao exista uma autoridade central e se
todos estdo mantendo sua propria copia do blockchain e
se todos concordarem em dar preferéncia para qualquer

bloco que tem o maior trabalho colocado nele, nés

chegamos a um consenso descentralizado

Confiar ne Asforimmderputedional
><
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121564562318

Alice Ricardo

Marcelo

sssssssssss

Alice nunca pagou
Ricardo...

Prof. Marcelo Machado de Freitas
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O Vamos imaginar se alguém quisesse fraudar

Mi nera géo e t::::: mmmmmmmmm

.........

Alice precisaria colocar
(4 .
todo esforco sozinha

Minerador 1

Alice — e e )=
‘‘‘‘‘‘‘‘‘ b ==z
P o s "* /I /| . /‘ /I
Minerador 2 @ Confiamos no mais longo
Ricardo

Porém, Ricardo ainda
Minerador 3 contln.ua~r|a ouvindo a
transmissao dos outros

55%;’? mineradores... /////
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O |deias principais

* Assinaturas Digitais
« O livro razio E A MOEDA
e Descentralizado

e Proof of Work

* Block chain

17t
& e :t;’wi;

Prof. Marcelo Machado de Freitas



O Média de Criacdo de Blocos

10 minutos

12 segundos

$
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O Recompensas pela mineracéo

* Jan 2009 - Nov 2012: 50 BTC
* Nov 2012 - Jul 2016: 25 BTC

e Jul 2016 - Fev 2020: 12,5 BTC
* Fev 2020 - Set 2023: 6,25 BTC

5 a cada 4 anos....
Total: 21 milhdes de BTCs ao final...
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https://www.blockchain.com/explorer/blocks/btc/1

O No Biticoin...

Hash do Bloco Anterior

Limitado a mais ou
menos 2400 transacoes

121564562318
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Deu pra ter uma nogéo geral?

Prof. Marcelo Machado de Freitas



O Vamos explorar

https://blockexplorer.one/
https://oxt.me/

https://www.coindesk.com

Prof. Marcelo Machado de Freitas



O Hacker rouba 7mil bitcoins da Binance

Markets

Hackers Steal $40.7 Million in Bitcoin From Crypto
Exchange Binance

Crypto exchange Binance has disclosed a 7,000 BTC loss following the discovery of what it

called a "large scale security breach.”

By Nikhilesh De @ May 7, 2019 at 8:57 pm. Updated Sep 13, 2021 at 6:09 am.

~. BINANCE
&Y

~%,
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O Vamos refletir...

AN

* 1400s - Gap do Conhecimento
* 1800s - Gap Energético
* 1900s - Gap da Distancia

N

*2000s - Proximo Gap?

1588

v ?r‘"
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O Alguns projetos em Andamento

* Real Digital;
 Central Bank Digital Currency dos Estados Unidos;

« Contratos Inteligentes [em compras publicas] (projeto de
pesquisa no Estado de SC)

doiher,

iii!“:}r:".?
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O Algumas possiveis aplicacoes
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Quais sdos os desafios praticos?
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O que
esperar do
futuro?




O Referéncias

As imagens retiradas nessa apresentacdo foram retiradas de www.flaticon.com
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lvan on Tech (2021). Tracking Bitcoin Transactions (Forensics) - Programmer explains
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O Obrigado!

Marcelo Freitas

Pesquisador da FAPESC na area
de Auditoria Continua (CGE-SC) ||...

Contatos
E-mail: mmf.marcelofreitas@gmaﬂ.com ou marcelofreitasiw,cge.sc.gov.or

Lattes: http://lattes.cnpq.br/l621974592687502

Redes: (@marcelofreitas_mmf
sty
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